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• C’est une SQUAD dans le service Infrastructure composée d’experts

• Définition des normes et standards

• PostgreSQL, Oracle, MongoDB et SnowFlake

• Gestion du cycle de vie des produits (création => obsolescence)

• Aide à la décision

• Support aux équipes

• Automatisation

DatabaSE Platform (DBPF)
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• EDB pour les instances On-Prem et Azure Flexible Server 
pour le communautaire

• PostgreSQL est la cible pour les nouveaux projets

• Migrations Oracle => PostgreSQL​

• Migrations des modèles de données et des applications

• Expertise

PostgreSQL dans la  DBPF
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Source: checkpoint.com, a closer look at q2 2025 75 surge in cyber attacks worldwide

Contexte
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Source: checkpoint.com, a closer look at q2 2025 75 surge in cyber attacks worldwide

Contexte
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Contexte
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Comment améliorer la sécurité 
des bases de données postgresql ?
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• Organisation à but non lucratif 

• Elabore des recommandations et des standards pour renforcer la 
sécurité des systèmes informatiques et réseaux

• Recommandations élaborées par des experts de la cybersécurité et une
communauté collaborative

• Reconnus à l’international comme normes de sécurité pour la 
protection des SI et des données contre les cyberattaques

Introduction aux standards cis
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Solution sous licence
proposée par CIS 
Workbench

Solution open source 
offrant une partie des 
benchmarks PostgreSQL

Solution sous 
licence d'analyse de sécurité
de systèmes on premise

Solution sous 
licence d'analyse de sécurité
de systèmes cloud

Lancement et interprétation des 

benchmarks

• Facilité de lancement de scan 
sur 1 DB

• Configuration complexe pour 
automatisation

• Facilité de configuration pour scan 
multiple DB et multiple version

• Ne convient pas à un 
environnement Cloud

• Facilité de configuration pour scan 
multiple DB et multiple version

• Ne convient pas à un 
environnement on premise

• Solution gratuite
• Ne contient qu’un nombre 

limité de benchmarks
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Démonstration avec CIS CAT Pro

• 1 machine Linux

• 1 machine Windows

• 1 base PostgreSQL EDB 14

• CIS CAT Pro Assessor
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Analyse des résultats
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Analyse des résultats

Les solutions de Benchmark permettent donc de faire 
une première analyse du score de sécurité

Cependant, dans le cas de PostgreSQL, une analyse
manuelle est nécessaire pour les recommandations
n'étant pas vérifiées automatiquement

Cette analyse manuelle permettra donc d'obtenir le 
score exact de sécurité de vos bases de données
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Retour à notre exemple

Score de sécurité donné 
par le benchmark

56%

Score de sécurité final incluant les 
recommandations à analyse 

manuelle

59%

33 recommandations 68 recommandations
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Évaluation des recommandations

Identifier les 
recommandations non 

pertinentes à mettre en place 
(ex. Contraintes métier, 
architecture spécifique)

Identifier leurs impacts sur les 
users et l’accès aux données

Documenter et faire des 
éventuelles demandes de 

dérogation au service sécurité
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Priorisation

Pourquoi prioriser et mettre en place les 
recommandations en plusieurs étapes? Comment a été réalisé la priorisation?

• Augmenter plus rapidement le score de 

sécurité

• Faciliter l'analyse si des erreurs

apparaissent

• Permet de diviser les tâches entre 

plusieurs personnes pour un meilleur

partage des compétences

• Répondre en priorité aux MGSR (Michelin 

Global Security Rules)

• Mettre en place les recommandations faciles

et rapides à mettre en place

• Travailler sur les recommandations plus 

complexes ou incluant des plugins
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Score cible de notre exemple

Sur les 28 recommandations 
fail

19 ont été identifiées 
comme pouvant être mises 

en place

Score actuel

59%

40/68 recommandations 
PASS

Score final

87%

59/68 
recommandations PASS

Etape 1: 
6 recommandations

Etape 2: 
5 recommandations

68%

75%
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Pour chaque palier de recommandations, 5 étapes:

Mise en oeuvre sur l’ensemble

des bases

Mettre à jour les scripts de 
déploiement de nouvelles bases 

de données

Créer un script (yml) de mise à 
jour des paramètres sur les 

bases de données déjà en place

Lancer ce script sur les bases de 
pré prod

Puis le lancer sur les bases de 
production

1 2

3 5
Vérifier qu’aucun problème ne 

soit détecté4
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• 1 version majeure par an

• Nouvelles recommandations CIS régulières

• Mettre en place des tests de compliance 
mensuels (Tenable)

Sur le long terme
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Pour conclure
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• Les CIS sont un bon moyen pour améliorer la sécurité
des bases de données PostgreSQL

• Leurs nombreuses recommandations offrent un large 
spectre d’ameliorations

• Les CIS peuvent être utilisé pour améliorer la sécurité
d’autres solutions (serveurs, réseau, d’autres solutions 
de bases de données)  

Pour conclure
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Merci de votre 

attention !

Alexy Mace 

Jean -Luc Benhaim  
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